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Robuste und sichere Kommunikation fur die Mobilfunknetze der Zukunft
iIm Kontext der BMBF Projekte 6G-ANNA und 6G-life

Problembeschreibung

Ziel: Ermoglichen neuer Mobilfunkanwendungen

» z.B. fur Mensch-Maschine-Interaktion, Telemedizin oder tele-
operiertes Fahren

» dadurch hohe Anforderungen bzgl. Informationssicherheit,
Resilienz, Echtzeiteigenschaften und Datenraten

Herausforderungen:
» Quantencomputer bedrohen herkommliche Kryptoverfahren
» zeitkritische und zuverlassige Netzwerkprotokolle

» Konsensalgorithmen fur Byzantinische Fehlertoleranz sind
kommunikationsintensiv

Verschlusselung im Zeitalter der Quantencomputer

» VerschlUsselungsverfahren basieren auf Komplexitat von Berech-
nungen (z.B. Primfaktorzerlegung)

» Quantencomputer I6sen diese sehr schnell

7 Beeintrachtigung der Vertraulichkeit
= Schutz durch Post-Quanten-Kryptoverfahren (z.B. KYBER)
» Auswirkungen auf Datenrate und Latenz unklar
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Mechanismen gegen Byzantinische Fehler

» Netzwerkzustandsverwaltung uber Mechanismen, welche sicher
gegen Byzantinische Fehler sind

» starkste Fehlerklasse, welche alle (nicht-byz.) Fehler einschliel3t
» P4 als Open-Source Programmiersprache fir Netzwerkknoten
» niedrige Latenz durch Ausflihrung direkt in der Data Plane

= Moglichkeit kurzfristiger, aber konsistenter Reaktionen
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Nachrichtenaustausch in “Practical BFT” [1]
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Vier Testbeds flr Netzwerkexperimente

Prazise Messungen im Testbed

» mehr als 50 Hosts und vier P4-Switches
» 1,10,25 und 100 Gbit/s Adapter
» optische Splitter

» Automatisierung und Reproduzierbarkeit
mittels Testbedverwaltung pos [3]

» Teil der EU-weiten SLICES Testplattform
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= Messungsbasiertes Vorgehen fur
praxisrelevante Ergebnisse

Fehlerkorrektur und Multipfad-Protokolle
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» zuverlassige Kommunikation trotz Fehler, Angriffe und Uberlast
» flexibel konfigurierbar fur verschiedene Bedrohungsszenarien

» geringer zusatzlicher Kommunikationsaufwand durch Network
Coding und Vorwartsfehlerkorrektur

6G-ANNA und 6G-life

Mobilfunknetze der 6. Generation flr hochzuverlassige
Anwendungen benotigen eine robuste und sichere Architektur

Ausgewahlte Kooperationspartner:

GG I-f » TU-Dresden:  Zuverlassige Data
- I e Planes fur Echtzeit-Kommunikation

ﬂ » Siemens: Ausfallsichere und zeit-
6G- kritische Kommunikation im Kontext
ANNA Industrie 4.0

» Airbus: Vernetzung zur Steuerung von
Flugtaxis
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